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あらまし TCPを利用した通信においてパケットロスが発生した場合，特に高遅延環境下ではロスパケットの回復
に時間を要するため，伝送速度を低く抑える時間が長くなり，スループット特性が劣化する恐れがある．そこで我々
は誤り訂正技術（FEC）を TCPの動作に適用することで，ロスパケット回復期間における伝送速度の低減を回避し，
TCPのスループット特性を向上させるための手法の初期的な検討を行ってきている．本研究では，TCPに FECを単
純に適用した場合の課題を解決し，TCPの通信性能を改善するための手法を提案する．具体的には，冗長度や確認応
答の制御手法について検討し，その有効性をシミュレーション評価により明らかにする．
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Abstract The growth of the Internet now allows exchange of large amounts of data through broadband networks.

However, although TCP is still commonly used as a reliable data transmission protocol, packet losses significantly

degrade TCP performance in a high latency environment, such as broadband networks. This is because TCP keeps

the transmission rate low while lost packets are recovered. To prevent this problem, we need to use forward error

correction (FEC) that enables a sender to transmit packets with redundant information to correct transmission

errors at a receiver. However, FEC is restrictively used for TCP communication where transmission rates change

a lot because it is typically used for UDP communication, which has a constant transmission rate. In this study,

we propose a scheme to apply FEC technology to the entire TCP operation in order to improve TCP throughput.

Specifically, we discuss the ways to determine redundancy level and return acknowledgments. Furthermore, we

showed the effectiveness of the proposed scheme through simulation evaluations.
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1. は じ め に

近年では，通信技術が発展し高速通信回線を利用した動画
や音声などの大容量データ転送サービスを実現するブロード
バンド通信が急速に普及している．それに伴って，通信のグ
ローバル化が急速に進行し，高遅延な環境での通信が頻繁に行
われるようになった．このようなインターネットサービスのブ

ロードバンド化・グローバル化にも関わらず，インターネット
では従来より信頼性のあるデータ転送プロトコルとして TCP

（Transmission Control Protocol）[1] が広く用いられている．
TCP はネットワークの状況に応じて伝送速度を調整する輻輳
制御によって効率の良い通信を提供する．具体的には，ネット
ワークの輻輳状態をパケットロスにより検出すると，伝送速度
が大きすぎると判断し，伝送速度を下げ，ロスパケットの回復
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を行う．その回復中は伝送速度を低く保ち，回復後に可用帯域
を探るため伝送速度を上げ始める．そのため，特に高遅延環境
下では，ロスパケットの回復に時間を要するため，伝送速度を
低く抑える時間が長くなり，スループット特性が劣化する．
そこでロスパケット回復時間を抑制するため，あらかじめ回

復用の冗長情報を送り受信側でロスパケットを回復する誤り
訂正技術（Forward Error Correction）[2] を TCPに導入する
ことを考える．FEC はデータパケットに加え，回復に利用す
るための冗長情報を送信し，データパケットがロスした場合は
その冗長情報を利用して回復を行うため，再送によるロスパ
ケットの回復が不要となる．しかし，ロスパケットの回復確率
は冗長情報量に依存するため，パケットロス率に合わせた冗長
情報を付与する必要があり，必要以上に冗長情報を付与した場
合，ネットワークに負荷をかけることになる．そのため，ネッ
トワークの状況に応じた冗長情報量の制御が必要となる．一般
的に FECは UDP（User Datagram Protocol）を用いた CBR

（Constant Bit Rate）通信でよく利用される．CBR通信の伝
送速度は一定であるため，冗長情報量の制御が比較的容易だか
らである．しかし，TCPは伝送速度が大きく変動するため，最
適な冗長情報量の制御が困難である．このことから，TCP に
FECを適用する手法はいくつか提案されているが，一定の伝送
速度で通信を行う場合やパケットロス後ある程度まで伝送速度
が回復する間にのみ適用する場合など限定的な適用にとどまっ
ている．
我々は FECを常に TCPの動作全体に適用することで，ロス

パケット回復期間における伝送速度の低減を回避し，TCP の
通信性能を向上させるための手法の初期的な検討を行なってき
た [3]，[4]．本研究では，TCPに FECを単純に適用した場合の
課題を解決し，TCPの通信性能を改善するための手法を提案
し，その基本特性を明らかにする．具体的には，冗長情報量の
制御や FECを有効利用するための ACK制御などについて検
討し，その有効性をシミュレーション評価により明らかにする．

2. 関 連 研 究

本節では，FECを用いた関連研究について説明する．
FEC はあらかじめ回復用の冗長情報を送信し，受信側でそ

の冗長情報によってロスパケットを回復できる技術である．ス
ループット特性向上を目的として，これまでに冗長情報量を調
整する様々な FECアルゴリズムが提案されている．FECアル
ゴリズムは，2つのグループに分けることができる．1つはネッ
トワーク状態に関わらず，固定数の冗長パケットを送信する方
法である．関連研究 [5]は無線ネットワーク環境での映像伝送
に着目し，ビデオフレームの種類に応じて冗長パケットを付与
することでビデオサービスの品質を向上している．もう 1つの
FEC アルゴリズムは，ネットワークの状況に応じて，冗長パ
ケットの付与数を動的に決定する方法である [6]– [11]．関連研
究 [6]，[7]はパケットが連続してロスした際に，輻輳制御に起因
する伝送速度が連続的に減少する問題に焦点を当てている．関
連研究 [6] では，パケットロスを検出した後ある程度まで伝送
速度を回復する間にのみ TCPに FECを適用する方法を提案

図 1 FEC 技術を利用した通信
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図 2 データパケットと冗長パケット

している．それによって，伝送速度の低減及び冗長情報量を抑
制している．関連研究 [7]では，低遅延環境でのストリーミン
グの品質を維持するために ARQメカニズムと FEC技術を組
み合わせる方法を提案している．関連研究 [8]では，輻輳制御
により急激に伝送速度が低下している間に FECを適用し，パ
ケットロスや再送回数を抑制している．特にストリーミング配
信サービスに必要な伝送速度を維持することで，高い通信性能
が得られることを明らかにしている．関連研究 [9]では，高遅
延環境下での短期的なバーストロスによって失われたパケット
の回復に時間がかかる問題に着目している．これは，バースト
ロスが発生した場合に，TCPは短期または長期の輻輳状態を
区別することができないためである．この問題を解決するため
に，関連研究 [9]では，短期輻輳を識別するために明示的輻輳
通知（ECN）を使用する TCPの輻輳制御を提案している．こ
の方法は，ECN によってパケットロスを検出し，失われたパ
ケットの数に比例した冗長パケットを付与することで，高遅延
広帯域な環境において高いスループットを獲得することを明ら
かにしている．しかしこれらの関連研究では，FEC は限定的
な適用にとどまっている．
本研究では，ロスパケット回復による伝送速度低減を抑制す

ることで TCP の通信性能をあげるため，TCP の動作全体に
FECを適用する技術を確立する．しかし，TCPに単純に FEC

を適用した場合，FEC が有効に働かないことがある．そのた
め，本研究では FECが有効に働かない場合の課題を解決する．

3. 提 案 手 法

本研究ではロスパケットの回復時間における伝送速度の低減
を回避するため，FECを常に TCPの動作全体に適用し，通信
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図 3 冗長度の制御手法

性能を向上させる手法を提案する．本節では，まず提案手法の
概要を説明し，その後，各制御手法について詳細な説明を行う．
3. 1 提案手法の概要
本提案手法では，図 1に示すようにエンドホストのトランス

ポート層に FEC機構を設ける．送信側の FEC機構において，
送信データパケットから冗長パケットを生成し，受信側の FEC

機構において，冗長パケットからロスパケットの復元を行う．
ロスパケットの復元が目的であるため，データパケット内に冗
長情報を付加するのではなく，複数のデータパケットに対する
冗長パケットを生成し，フローへ挿入する．
送信側では図 2 に示すように各データパケットのペイロー

ド部のビット列同士を排他的論理和の演算を行うことで冗長パ
ケットを生成する．送信データパケットが発生する度に排他的
論理和の演算を行うことで，常にその時点までのデータパケッ
トに対する冗長パケットを生成することができる．冗長パケッ
ト生成に必要となるメモリ領域も 1パケット分ですみ，また単
純なビット演算ですむため，処理負荷の軽減にもつながる．こ
こで，冗長パケットに対応するデータパケット群を FECグルー
プと定義し，そのデータパケット数を FECグループサイズと
定義する．
受信側ではある FECグループに属するデータパケットを受

信する度に，送信側と同様に排他的論理和の演算を行っておく．
もし，FECグループ内でロスしたパケットが 1 つだけの場合
は，冗長パケットを受信した際に排他的論理和の演算を行うこ
とで，ロスパケットの復元ができる．2つ以上のデータパケッ
トがロスした場合は復元ができない．また，ロスパケットがな
い場合は，冗長パケットを単に廃棄する．
以上が本提案手法の基本的な動作である．具体的な冗長度の

制御手法や確認応答（ACK）の制御手法について，以降の節で
説明する．
3. 2 冗長度の制御手法
冗長度が高いほど，冗長パケットによるロスパケットの回復

成功率は高くなるが，その分ネットワーク負荷も高くなってし
まうため，冗長度は適切に制御する必要がある．一般的に TCP

は伝送速度が小さいときの方がパケットロスによる影響が大き
い．そこで本提案手法では，伝送速度が小さい場合には冗長度
を高くし，伝送速度が増加するにつれてネットワーク負荷を考
慮し，冗長度を下げていく．つまり，FEC グループサイズを
TCP の輻輳ウィンドウサイズ（cwnd）に合わせて制御する．
具体的には，図 3に示すように輻輳ウィンドウサイズから冗長
パケット分を引いた cwnd-1を FECグループサイズとする．輻
輳ウィンドウサイズの初期値を 2とすると，データパケット 1

図 4 シミュレーショントポロジ

表 1 シミュレーションパラメータ
シミュレーション時間 220 [s]

バッファサイズ 50 [packet]

最大ウィンドウサイズ 65535

パケットサイズ 1500 [byte]

リンク帯域 100 [Mb/s]

試行回数 9回
ルータ間以外の遅延時間 1 [ms]

ルータ間の遅延時間 10–300 [ms]

ルータ間のパケットロス率 0.001–1 [%]

FECグループサイズの上限値 1, 10, 40

つに対して，冗長パケット 1つを送信することになる．その後
は，冗長パケットを送信する度に，FEC グループサイズを更
新していく．つまり，冗長度は 1/(cwnd-1)となる．
このように提案手法は伝送速度の増加とともに，冗長度を下

げていくことになる．しかし，冗長度を下げすぎると，冗長パ
ケットによるロスパケットの回復が見込めなくなってしまう．
そこで，冗長度の下限値，すなわち，FEC グループサイズの
上限値 “fmax”を導入することも考える．その場合の冗長度は
1/min(cwnd-1, fmax)で表される．この FECグループサイズ
の上限値が性能へ与える影響についてはシミュレーション評価
によって明らかにする．
3. 3 確認応答の制御手法
前節で述べたように，本提案手法は FECグループの最後に

挿入された冗長パケットによってロスパケットの回復を行う．
パケットロスが発生した場合，通常の TCPのようにデータパ
ケットを受信する度に ACKを返すと，冗長パケットによる回
復の前に，重複 ACKによる再送が発生してしまうことがある．
そこで，本提案手法では，受信側においてパケットロスを検出
した場合，それ以降のデータパケットを受信しても ACKの返
信を保留する（ACK抑制）．その後，冗長パケットによってロ
スパケットが回復できた場合や 2つ目のパケットロスを検出す
るなど回復ができないことが判断できた場合は，ACK抑制を
解除し，保留していた ACKを返信する．

4. シミュレーション評価

本稿では，提案手法の有効性を評価するため，シミュレータに
よって提案手法と従来手法である TCP SACKとの比較評価を
行う．本節では，シミュレーション環境，評価指標について述べ
る．シミュレータには ns-2（Network simulator ver.2.35）[12]
に提案手法を加えたものを使用する．
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4. 1 シミュレーションモデル
本評価では，高遅延な通信環境を想定してシミュレーション

評価を行う．シミュレーションモデルを図 4に示す．今回，ノー
ド R–R間のリンクの伝搬遅延時間の値を大きく設定すること
で高遅延な通信環境を実現している．
次に，表 1に本シミュレーションパラメータを示す．図 4内の

全てのリンク帯域を 100 [Mb/s]，ノード S–R間とノードR–D

間のリンクの伝搬遅延時間を 1 [ms] としている．高遅延な環
境において各手法による通信性能への影響を調査するために，
ノード R–R 間のリンクの伝搬遅延時間を 10–300 [ms]，R–R

間でのランダムロスの発生確率を 0.001–1 [%] と変化させる．
また，FECグループサイズの上限値による通信性能への影響を
評価するために，FECグループサイズの上限値（fmax）を 1，
10，40と変化させる．今回のシミュレーションでは，従来手法
である TCP SACK（sack）と冗長度を輻輳ウィンドウサイズ
で制御し，ACK抑制を行う提案手法（fec），fecの機能に加え
て FECグループサイズの上限値を設ける手法（fec+fmax）と
の比較評価を行う．また，比較のために，ACK抑制を行わな
い手法（fec+no-dup）も用いる．シミュレーションは 9回試行
を行い，その平均値で性能評価を行う．
4. 2 評 価 指 標
本評価では，提案手法の有効性を評価するために，評価指標

としてスループットを用いる．また，そのスループット特性を
分析するために，冗長率，再送率，有効回復率，タイムアウト
発生回数，およびファストリカバリ発生回数についても調査す
る．冗長率とは全送信パケット数に対する冗長パケット数の割
合を表し，再送率とは全送信パケット数に対する再送パケット
数の割合を表している．有効回復率とは全冗長パケット数に対
してロスパケットの回復に利用された冗長パケット数の割合を
表し，例えば有効回復率が 10 [%]の場合，90 [%]の冗長パケッ
トが無駄になったこと（パケットロスが発生しなかったか，あ
るいは複数パケットがロスしたため回復できなかったこと）を
意味する．また，タイムアウト発生数およびファストリカバリ
発生回数は，ロスパケットの回復ができず，それぞれのパケッ
トロス検出により，データパケットの再送が発生した回数であ
る．以上の評価指標は，試行回数で平均化した値を用いる．

5. シミュレーション結果

本節では，従来手法と提案手法のシミュレーション結果を比
較し，提案手法の有効性について議論する．そこで，遅延時間，
ランダムロス率と FECグループサイズの上限による影響につ
いて示す．
5. 1 スループット特性
まず，遅延時間やパケットロス率が各提案手法や従来手法の

スループット特性に与える影響について調査する．パケットロ
ス率を 0.05 [%] とし，遅延時間を 10–300 [ms] と変化させた
場合，および，遅延時間を 200 [ms] とし，パケットロス率を
0.001–1 [%]と変化させた場合の各手法のスループット特性をそ
れぞれ図 5(a)，5(b)に示す．“fec”は ACK抑制は行うが FEC

グループサイズに上限値を設けない提案手法で，“fec+fmax n”
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図 5 スループット特性

は FECグループサイズの上限値を nとした手法である．また，
“fec+no-dup”は ACK抑制を行わない手法で，“sack”は従来
手法である．
図 5(a)より，各提案手法は従来手法 sackよりも高いスルー

プットが得られている．ただし，ACK抑制を行わない fec+no-

dup は sackと同程度のスループットしか得られていない．つ
まり，FECを有効に機能させるためには，ACKを適切に制御
する必要があることがわかる．ACK抑制を行う fecは sackと
比較してスループット特性が改善しているが，その改善度合い
はあまり大きくない．一方，FEC グループサイズの上限値を
設ける fec+fmaxはスループット特性を大きく改善できること
がわかる．特に，fmaxを 10と適切に設定することで，遅延時
間に依存せず，高いスループットを達成している．詳細な分析
については，次節で行う．
次に，図 5(b)より，提案手法はパケットロス率に関わらず，

従来手法よりも高いスループットを獲得できることがわかる．
各提案手法のスループット特性は図 5(a) と同様の傾向がある
が，パケットロス率が小さい場合は fmax の値が 40 と大きい
方が高いスループットが得られ，一方，パケットロス率が大き
い場合には fmaxの値が 10，1と小さい方が高いスループット
が得られている．
そこで，fmax の値がスループット特性へ与える影響を調査

するため，fmaxの値を 0–40と変化させた場合のスループット
特性を図 6に示す．ここで，fmaxの値が 0とは，上限値を設
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図 6 スループット特性：fmax
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図 7 冗 長 率

けない場合である．図 6(a)はパケットロス率を 0.05 [%]とし
た場合の遅延時間による影響を示しており，図 6(b)は遅延時間
を 200 [ms]とした場合のパケットロス率による影響を示してい
る．これらの図より，fmaxの値はパケットロス率に大きく影響
を受け，遅延時間から受ける影響が小さいことがわかる．大き
な fmaxの値は冗長度が低くなりがちであるため，特に遅延時
間が大きい場合やパケットロス率が大きい場合にスループット
特性が大きく低下する．また，fmaxの値が小さすぎる場合は
冗長度が高すぎるため，伝送効率が悪くなる．そのため，今回
の環境では，fmaxの値は 10程度が適切であることがわかる．
5. 2 性 能 分 析
前節で，遅延時間やパケットロス率がそれぞれの手法のス

ループット特性に与える影響について議論した．
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図 8 再 送 率
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図 9 有効回復率
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図 10 タイムアウト発生回数
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図 11 ファストリカバリ発生回数

その結果について詳細に分析するため，遅延時間を 200 [ms]

とし，パケットロス率を 0.001–1 [%]と変化させた場合におけ
る冗長率，再送率，有効回復率，タイムアウト発生回数，およ
びファストリカバリ発生回数について調査する．
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図 7，図 8，図 9はそれぞれ全送信パケット数に対する冗長
パケット数の割合，全送信パケット数に対する再送パケット数
の割合，および，全冗長パケット数に対してロスパケットの回
復に利用された冗長パケット数の割合を示している．また，図
10，図 11はそれぞれロスパケットの回復ができず，タイムア
ウトおよびファストリカバリによるパケットロス検出により，
データパケットの再送が発生した回数を示している．
これらの図より，sackはファストリカバリによる再送が多く

発生し，特にパケットロス率の増加とともに非常に多くの再送
が発生していることがわかる．その結果，図 5に示したように，
スループット特性が大きく低下している．fec+no-dupの場合
も冗長パケットによるロスパケットの回復が成功したとしても，
重複 ACKによる再送（ファストリカバリ）を引き起こしてし
まうため，sackと同様の再送率となっている．また，fecの場
合は，ACK抑制によりファストリカバリ発生回数を小さく抑
えるができているが，一方でタイムアウト発生回数が大きく
なっている．これはロスパケットが冗長パケットにより回復で
きるかどうかを判断するために ACK を抑制する時間が FEC

グループサイズの増加とともに長くなってしまうからである．
その結果，再送率を大きく低減することができず，スループッ
ト特性の改善度合いも小さくなっている．
一方で，FECグループサイズの上限値を設ける fec+fmaxの

場合は，タイムアウト発生回数とファストリカバリ発生回数の
両方を小さく抑え，再送率を大きく低減することができている．
その結果，スループット特性が大きく改善されている．しかし，
fmaxの値が 40と大きい場合，上限値を設けない fecほどでは
ないが，パケットロス率が高い範囲でタイムアウト発生回数が
増加している．そのため，再送率が増加し，スループットの低
下を引き起こしている．また，fmaxの値が 1のように小さす
ぎる場合は，タイムアウトやファストリカバリによる再送を劇
的に抑えることができているが，冗長率が非常に大きくなるた
め，伝送効率が著しく低下する．つまり，有効回復率も低くな
り，特にパケットロス率が低い範囲においてスループット特性
の改善度合いもあまり大きくはない．したがって，fmaxの値を
パケットロス率に応じて適切に設定することで，冗長率や有効
回復率を維持しつつ，再送率を大きく低減することができ，ス
ループット特性の改善につながる．今回の環境では，fmax の
値が 10の場合がそれを達成している．

6. お わ り に

本稿では，TCP を利用した特に高遅延な環境の通信におい
て，ロスパケットの回復時間における伝送速度の低減を回避す
るため，FECを常に TCPの動作全体に適用し，通信性能を向
上させる手法を提案し，シミュレーション評価により提案手法
の有効性を評価した．シミュレーション評価の結果，TCP に
FEC を単純に適用しただけでは改善効果は小さいが，冗長度
の制御や確認応答の制御によってスループット特性を大きく改
善できることがわかった．特に，FECグループサイズの上限値
を適切に設定し，ACK抑制を行うことで，遅延時間にかかわ
らず，従来手法である TCP SACKと比較して高いスループッ

トを達成することを明らかにした．
今後は，より現実的な環境としてバーストロスが発生する環

境下での評価やネットワーク状況により適切な冗長度を決定す
るためのアルゴリズムを検討していく予定である．
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